
HASS UND GEWALT –

EXTREME MEINUNGEN IM NETZ

Ein Angebot der Landesanstalt für Medien NRW

Andreas Ruff, 23.4.2026, Waldschlösschen





DIE LANDESANSTALT FÜR MEDIEN NRW
DER MEINUNGSFREIHEIT VERPFLICHTET

Gegen Hass und Hetze

Für Schutz von Kindern und 

Jugendlichen in den Medien

Gegen Fake News und 

Desinformation

Für Vielfalt in den Medien

Wir fordern wirksame Alterskontrollen 

auf Pornoplattformen.

Hass im Netz über unser 

Beschwerdeformular melden.

Wir machen uns mit der Aktion „Quelle: 

Vertrau mir“ stark gegen Fake News.

Medienproduktion lernen mit der 

Medienbox NRW.

Wir setzen uns ein!



Wir zeichnen den Online-Elternabend nicht auf. 



WORUM GEHT ES HEUTE

Was zählt alles zu Gewaltdarstellungen im Netz? 

Sieht mein Kind diese Inhalte?

Was ist Hassrede? 

Wie begegnet sie meinem Kind online?

Wie sieht Radikalisierung im Netz aus?

Kann sich mein Kind online radikalisieren? 

Eine kurze Einordnung

KI and me

Soziale Netzwerke.

Die wichtigsten Hilfeseiten. 



WO KANN ICH DIE INFORMATIONEN 
NACHLESEN?

https://www.elternundmedien.de/linktipps

https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
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VERÄNDERUNG DURCH KÜNSTLICHE INTELLIGENZ 

LERNPROGRAMME 

MIT KI-UNTERSTÜTZUNG

KI-BILDGENERATOREN TEXTGENERATOREN 

UND KI CHATBOTS



ES HAT SICH ETWAS VERÄNDERT
DURCH KI (IM ENGLISCHEN AI = ARTIFICIAL INTELLIGENZ) GENERIERTE GESICHTER

Quelle: google Bildersuche KI Gesichter



ES HAT SICH ETWAS VERÄNDERT
CHAT GPT





PROBLEME, DIE BEI DER NUTZUNG VON KI 
ENTSTEHEN KÖNNEN

Deepfakes Deepnudes Glaubwürdigkeit



Quelle: BR24: Marcus Arndt zum Thema Deepfake

DURCH KI HAT SICH ETWAS VERÄNDERT
DEEPFAKES



WIE KANN ICH DEEPFAKES ERKENNEN?

Quelle/Profilbeschreibung prüfen

Fehlende Details oder Unschärfen finden

Falsche Perfektion erkennen

Auf das Bauchgefühl hören und kritisch sein



KI-GENERIERTE NACKTAUFNAHMEN KÖNNEN 
SCHNELL ERSTELLT WERDEN

Deepnudes

Quelle: theverge.com



MAGERSUCHT-TIPPS VON DER KI?



KI-CHATBOTS GEBEN GEFÄHRLICHE TIPPS UND 
VERBREITEN FRAGWÜRDIGE ODER FALSCHE INHALTE.

Ein Chatbot grüßte im Chat mit diesen Worten.

Es folgten Forderungen zum Suizid an übergewichtige Menschen.

Quelle: SWR/Vollbild; eigene Übersetzung

„Hey, nimm ab, 

Dickerchen!“



Quelle: Selbst geführter Chat mit ChatGPT (OpenAI)

DIE KI AUSTRICKSEN –
OHNE PROMPT INJECTION



Quelle: Selbst geführter Chat mit ChatGPT (OpenAI)

DIE KI AUSTRICKSEN –
MIT PROMPT INJECTION



KINDER UND JUGENDLICHE SCHÜTZEN –
ABER WIE?

Begleitung statt Verbot

Wissen

Einstellungen und Tools

Reden, reden, reden



UNTERRICHTSMATERIAL ZUM THEMA KI

klicksafe.de/

kuenstliche-intelligenz



UNTERRICHTSMATERIAL ZUM THEMA KI

klicksafe.de/

kuenstliche-intelligenz



LERNPROGRAMME MIT KI-UNTERSTÜTZUNG

▪schulKI - ChatGPT für Schulen

▪DeepL - Übersetzen (fast) wie ein:e Muttersprachler:in

▪LanguageTool: Rechtschreibung & Stil - Versteht alle deine Fehler

▪genei.ai - Zusammenfassungen leicht gemacht

▪Stable Diffusion Playground - Bildgenerator

▪Craiyon - Bildgenerator

▪Dall-E 3 - Bildgenerator in ChatGPT integriert

▪Beautiful.ai - Schnell zur perfekten Präsentation

▪Canva mit KI-Funktionen

▪Suno.ai – Lieder zu Texten generieren

Beispiele 

schule.at KI-Tools für den Unterricht und die Schule



UNSERE SCHULHOMEPAGE

31



WIR MÜSSEN UNTERSCHEIDEN …

Messenger dienen der privaten Kommunikation
(alle meine Telefonkontakte) 
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind für öffentliche Kommunikation gedacht

(alle 2,9 Milliarden Facebook-Nutzer),

aber auch Telegram (200.000 Nutzer)

Soziale Netzwerke sind wie eigene Internetseiten; 
der Rahmen ist vorgegeben, die Inhalte bestimme 
und verantworte  ich selber!



WELTWEITE DISKUSSION UM EINSTIEGSALTER AB 16

Altersgrenzen ab 14 oder ab 16 ???



Nutzung sozialer Medien ist Datenverarbeitung nach §8 der 

DSGVO und somit unter 16jährigen nur mit Einverständnis der 

Sorgeberechtigten erlaubt.

EU-DATENSCHUTZGRUNDVERORDNUNG



v

WhatsApp 13 Jahre

Instagram 13 Jahre

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern

Apps Mindestalter

WELCHE APPS 
SIND AB WANN ERLAUBT?
COPPA (CHILDREN'S ONLINE PRIVACY PROTECTION ACT)



LAUT DSGVO MÜSSEN ALLE BETREIBER IHRE INHALTE PRÜFEN. DIES 

REICHT ALS SCHUTZ JEDOCH NICHT AUS. 



DAS ZAUBERWORT: MEDIENKOMPETENZ



GEWALTDARSTELLUNGEN 
IM NETZ



WELCHER ART VON GEWALT KÖNNEN 
JUGENDLICHE IM INTERNET BEGEGNEN?

▪ Videos, die über WhatsApp geteilt werden

▪ Horror und Action bei Streaming-Diensten 

▪ Drastische Bilder auf Nachrichtenseiten

▪ Gewalthaltige Games

Unter Anderem:



WIE WERDEN KINDER AUF SOLCHE 
INHALTE AUFMERKSAM?



Quelle: TikTok @nico.alles



Reaktionsvideos

Videos nachstellen

WIE BEKOMMEN SOLCHE VIDEOS AUFMERKSAMKEIT 
UND WIE REAGIEREN JUGENDLICHE?

Weglassen drastischer Szenen

„Danke, dass du es so 

geschnitten hast, dass du die 

ekeligen Teile rausgenommen 

hast. Ich werde nicht auf die 

Seite gehen.“

„Was ist daran 

grausam?“

Quelle: jugendschutz.net, 2024



WAS FASZINIERT JUGENDLICHE AN GEWALTHALTIGEN 
SPIELEN?

Warum darf jede oder 

jeder außer mir spielen?Wie viel Herausforderung 

kann ich bewältigen?

Im Spiel habe ich viele 

Leben! Ich kann mich 

ausprobieren. 
Hier kann ich Autofahren oder 

die Welt retten!



Entspannung

Zusammenarbeit

WAS KÖNNEN DIGITALE SPIELE NOCH?

Förderung kognitiver Fähigkeiten

Spaß

Erkundung neuer Technologien

Förderung kritischen Denkens

Verbesserung der Feinmotorik

Gestaltungsmöglichkeiten



Medien gemeinsam entdecken

Kindersicherungen einrichten 

WIE KANN ICH MEIN KIND VOR BRUTALEN UND 
GRAUSAMEN INHALTEN SCHÜTZEN?

Altersgerechte Inhalte auswählen 

Offene und altersgerechte Kommunikation mit dem Kind

Warnsignale ernst nehmen



ALTERSKENNZEICHNUNG BEACHTEN

Quelle: fsk.de/usk.de/pegi.info

Altersfreigaben sind 

keine pädagogischen 

Empfehlungen!



PÄDAGOGISCHE EINSCHÄTZUNG ZU FILMEN, 
SOCIAL MEDIA UND DIGITALEN SPIELEN

Quelle: Flimmo.de; spieleratgeber-nrw.de

http://www.flimmo.de/
https://www.spieleratgeber-nrw.de/
https://www.spieleratgeber-nrw.de/
https://www.spieleratgeber-nrw.de/


KINDERSICHERUNG EINRICHTEN

Quelle: medien-kindersicher.de

https://www.medien-kindersicher.de/
https://www.medien-kindersicher.de/
https://www.medien-kindersicher.de/


MEIN KIND HAT IM INTERNET ETWAS 
SCHRECKLICHES GESEHEN – WAS TUN?

▪ Über das Gesehene sprechen und einordnen

▪ Angst nachvollziehen und Schuldgefühle nehmen

▪ Gemeinsam Strategien entwickeln, um Gefahren in Zukunft zu 

vermeiden

▪ Hilfe suchen



WIE KANN ICH INHALTE MELDEN?

https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html



WO FINDE ICH HILFE?



HATE SPEECH - HASSREDE

„... raus!“
„Alle ... sind … !“

„Scheiß … !“ „Ich habe ja nichts 

gegen…, aber…!“



▪ Aussehen

▪ (Vermeintliche) Herkunft

▪ Religion

▪ Geschlecht

AUS WELCHEN GRÜNDEN ERFAHREN MENSCHEN 
HASS UND AUSGRENZUNG?

▪ Sexuelle Orientierung

▪ Sozioökonomische Situation

▪ Politischer Aktivismus

▪ Behinderung



Algorithmus und Reichweite

Anonymität und Enthemmungseffekte

WELCHE ROLLE SPIELEN SOZIALE MEDIEN?

Verzerrte Meinungsbilder

Hassrede kann online oder offline gleichermaßen auftreten. 

Soziale Medien können das Auftreten und die Wirkung von Hassrede jedoch potenzieren. 



WIE VERBREITET IST HASS?

Quelle: JIM-Studie 2025

12- bis 19-Jährige 

… begegnen innerhalb eines Monats Hass im 

Netz47 %



DA KANNSTE SAGEN, WAS DU WILLST!

Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu

äußern und zu verbreiten und sich aus allgemein zugänglichen Quellen

ungehindert zu unterrichten. Die Pressefreiheit und die Freiheit der

Berichterstattung durch Rundfunk und Film werden gewährleistet. Eine

Zensur findet nicht statt.

Artikel 5 des Grundgesetzes 



DAS WIRD MAN JA NOCH SAGEN DÜRFEN?

Art. 5 des Grundgesetzes und seine Grenzen

Straftaten (StGB) bei Hassrede, unter anderem:

•Volksverhetzung §130

•Beleidigung §185

•Verleumdung §187

•üble Nachrede §186

•Aufruf zur Straftat §111

•Bedrohung und Nötigung §240, §241



Normalisierung

WAS MACHT HASSREDE SO GEFÄHRLICH?

Einschüchterung

Radikalisierung

Individuelle Auswirkungen



WIE KANN ICH MIT MEINEM KIND 
INS GESPRÄCH KOMMEN?

Wie hast du reagiert, als 

du das gesehen hast?
Hast du online erlebt, dass eine Person 

aufgrund ihres Aussehens, ihrer Religion 

oder ihrer Herkunft beleidigt wurde? 

Kannst du sagen, was da passiert ist? Sollen wir zusammen 

schauen, was wir 

dagegen tun können?

Wie kannst du Hass im Netz 

erkennen?



Melden und ggf. 

Anzeige erstatten

Grenzen setzen und 

Hilfe suchen

WAS KANN ICH GEGEN HASS IM NETZ TUN?

Auf Regeln und

fairen Umgang achten



WIE KANN RADIKALISIERUNG 
IM NETZ AUSSEHEN?



6 VON 11 EMOJIS HABEN EINE DOPPELTE 
BEDEUTUNG

Bildquelle: emojikopieren.de



6 VON 11 EMOJIS HABEN EINE DOPPELTE 
BEDEUTUNG

Bildquelle: emojikopieren.de

•Die winkende Person steht für den 

verbotenen Hitlergruß.

•Der Kugelschreiber bezieht sich auf eine 

Verschwörungstheorie, nach der Anne 

Franks Tagebuch nicht echt sein soll (da 

angeblich mit Kugelschreiber geschrieben, 

der noch nicht erfunden war).

•Die Person mit Kopftuch und das Flugzeug: 

Diese Emoji-Kombination wird als Code für 

die Befürwortung von Abschiebung 

verwendet und transportiert 

antimuslimischen Rassismus.

•Die Nase = Antisemitischer Code für das 

Stereotyp von „den Juden“.

•Das Tauchzeichen für „OK“ wird durch 

Rechtsextreme als Symbol für die „White 

Power“-Bewegung umgedeutet.

• ​Juice statt jews wird genutzt, um 

Moderationssysteme zu umgehen 



RECHTSEXTREME MEMES UND STICKER 
IN (KLASSEN-)CHATS

Quelle: WDR



WAS MACHT MEMES UND STICKER SO 
GEFÄHRLICH?

Wirken wie harmlose Inhalte

Andere Motive werden extremistisch aufgeladen

Können schnell & einfach gespeichert/geteilt werden



Quelle: Spiegel, 2025

„Abi macht frei“

„NSDABI –

Verbrennt den Duden“



SO KANN EXTREMISMUS AUF ROBLOX AUSSEHEN

Quelle: klicksafe



ABDELHAMID ERREICHT VOR ALLEM 
JUNGE MENSCHEN

Quelle: TikTok



Zufall

ABER WIE STOßE ICH AUF RADIKALE 
INHALTE IM NETZ?

Freundinnen oder 

Freunde teilen Inhalte
Aktive Suche



UND WIESO FUNKTIONIERT DAS IM NETZ SO GUT?

Emotionalisierung

Verbreitung der Ideen kurz und schnell

Orientierung an Memes 

Humor

Über Interessen, z. B. Sport 

Überspitzte Botschaften



WIE KANN ICH MEIN KIND 
UNTERSTÜTZEN?



▪ Einfach und klar erklären

▪ Von einfachen zu komplexen Themen

▪ Geschichten und Beispiele von Betroffenen

▪ Gemeinsam recherchieren

▪ Gefühle zulassen

WIE WIR MIT KINDERN ÜBER KOMPLEXE THEMEN 
SPRECHEN KÖNNEN



WEITERE ANGEBOTE FÜR SIE UND IHRE KINDER

Quelle: https://www.zivile-helden.de; https://www.krypto-kids.de

https://www.zivile-helden.de/
https://www.zivile-helden.de/
https://www.zivile-helden.de/
https://www.krypto-kids.de/
https://www.krypto-kids.de/
https://www.krypto-kids.de/


JUGENDLICHE 
MEDIENWELTEN



WhatsApp YouTubeInstagram

WAS MACHT MEIN KIND BEI…?

TikTok Snapchat



WHATSAPP



FUNKTIONEN RUND UM WHATSAPP

Humor 

Infos, Fotos, Videos und Dateien schicken

Kontakt zur Familie

Beziehungen

Organisation 

des Alltags

Dokumentation 

des Alltags

Interessensgruppen

Klassengruppen

Mit Lehrenden?

Lehrende und Eltern?
(z.B. in  der Grundschule)

Bilder lizenziert unter CC0 Public Domain

Quelle: saferinternet.at

Kanäle

Telefonieren übers Internet

https://creativecommons.org/publicdomain/zero/1.0/deed.de


WARUM BRAUCHT ES REGELN FÜR DEN 
KLASSENCHAT?

Streit

Cybermobbing

Unpassender Umgang mit Bildern

Unangebrachte Sprache

83

Kanäle 
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WHATSAPP KANÄLE ALS NEUE 
KOMMUNIKATIONSPLATTFORM

•Unbemerkte Nutzung: Jugendliche können problemlos eigene Kanäle erstellen 

und über Links (z. B. via Snapchat oder Instagram) Abonnenten einladen, ohne 

dass Eltern darüber informiert werden.

•Versteckt im Messenger: Da die Kanäle direkt in WhatsApp integriert sind und 

keine separaten Accounts erfordern, fallen sie kaum auf und wirken auf die 

Jugendlichen sehr privat.

•Geringe elterliche Erfahrung: Viele Erwachsene kennen die Funktion zwar 

theoretisch (laut ARD/ZDF-Medienstudie 2024), nutzen sie aber selbst nicht aktiv.

•Fehlende Kontrolle und Risikobewusstsein: In der Folge wissen Eltern meist 

nicht, was ihre Kinder in diesen Kanälen machen und welchen potenziellen 

Gefahren sie dort ausgesetzt sind.
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Studie zur Kanalnutzung bei WhatsApp

https://www.medienanstalt-nrw.de/fileadmin/user_upload/Forschung/Sonstiges/2026_LFM_NRW_Studie_WhatsApp-Kanaele_Ergebnisbericht.pdf


Screenshot: Instagram



HATESPEECH AUF INSTAGRAM

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen gegen 
Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz 
Schwierigkeiten mit herabsetzenden Beiträgen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es für Kinder noch schwieriger sie 
zu durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



Instagram

Eine Schwarze Sonne neben einem Kleinkind. (Screenshot und Verpixeln: CORRECTIV)

Zunehmend wird auf 

Instagram die 

deutsche.weltanschauung

von rechten 

Gruppierungen verbreitet

Quelle: screenshot

▪ Z.B z



Quelle: Screenshot TikTok

TikTok



Screenrecord TikTok/ NRZ 2.2.24



Quelle: US NGO Reset Tech aus Washington

Forscher von Reset Tech haben ein Netzwerk aus 1.203 auffälligen TikTok-

Konten identifiziert, die gezielt und koordiniert Inhalte zur Unterstützung von 

Alice Weidel verbreitet haben.

Von den analysierten Beiträgen innerhalb dieses speziellen Netzwerks

wurden laut der Studie 57 Prozent von Server-Standorten in Nigeria aus 

hochgeladen.

Darüber wurden massenhaft exakt dieselben Videos (häufig Ausschnitte aus 

Parlamentsreden) hochgeladen. Dadurch generierte dieses Netzwerk über 

drei Millionen Follower und mehr als 30 Millionen Likes.

WAHLUNTERSTÜTZUNG FÜR DIE AFD



Sreenshot und Video TikTok



118Report Jugendschutz..net

HASS UND 
HALBWAHRHEITEN 
IN ECHTZEIT

https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_meinungsblasen_und_extremismus_auf_tiktok.pdf
https://www.jugendschutz.net/fileadmin/daten/publikationen/praxisinfos_reports/report_meinungsblasen_und_extremismus_auf_tiktok.pdf


FAZIT

Das Internet ist zu einem beherrschenden Teil unseres Lebens geworden. 

Für unsere Kinder gibt es viele Gefährdungen in der digitalen Welt.

KI wird zum Beschleuniger für viele Bereiche und macht es immer schwieriger 

„fake“ zu erkennen.

Unsere Kinder sind keine IT-Fachleute. Ihnen fehlen Impulskontrolle und 

Folgenabschätzung.

Selbstverständlich haben sie noch keine große Lebenserfahrung.

Deshalb müssen wir uns fit machen, um unseren Kindern Partner auf 

Augenhöhe zu sein.

Es gibt kein Zurück; es muss darum gehen kompetent die Vorteile zu nutzen 

und die Risiken zu kennen.



MACHEN SIE DEN SELBSTTEST

www.difü.de



▪ Gemeinsam Regeln vereinbaren

▪ Apps gemeinsam prüfen

▪ Jugendlichen versichern, dass sie nicht allein mit schwierigen Situationen 

umgehen müssen

▪ Angebote wie ZEBRA nutzen, um passende Erklärungen zu finden 

Offene und altersgerechte Kommunikation

WIE KANN ICH DIE MEDIENNUTZUNG MEINES KINDES 
BEGLEITEN?



DIE WICHTIGSTEN HILFESEITEN



DIE WICHTIGSTEN HILFESEITEN

www.handysektor.de

http://www.handysektor.de/


PEER – ANSÄTZE WIE JUUUPORT 

www.yuuuport.de

www.yuuuport.de von Jugendlichen für Jugendliche



DIE WICHTIGSTEN HILFESEITEN

www.schau-hin.info



FLIMMO.DE
RATGEBER



Fragzebra.de



www.klicksafe.de

http://www.klicksafe.de/
https://www.klicksafe.de/


www.klicksafe.de/eltern

http://www.klicksafe.de/eltern


klicksafe.de/kuenstliche-

intelligenz

https://www.klicksafe.de/kuenstliche-intelligenz
https://www.klicksafe.de/kuenstliche-intelligenz
https://www.klicksafe.de/kuenstliche-intelligenz


REGELN FINDEN, 
STREIT VERMEIDEN

www.mediennutzungsvertrag.de

http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/


WAS KANN DIE SCHULE MACHEN?

https://www.medienscouts-nrw.de/



BLEIBEN SIE AUF DEM LAUFENDEN



WO KANN ICH DIE INFORMATIONEN 
NACHLESEN?

https://www.elternundmedien.de/linktipps

https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps
https://www.elternundmedien.de/linktipps


www.elternundmedien.de

Ein Angebot von Eltern und Medien 
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VIELEN DANK
FÜR IHRE
AUFMERKSAMKEIT !

Andreas Ruff

andreasruff@gmx.net
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